Aktualni problémy
zabezpeceni byznysu a
Zzpusoby jejich feseni

Flexibilita a mobilita

Moderni byznys dnes vyzaduje velmi rychly pfistup k informacim a jejich sdileni v takovém
rozsahu jako nikdy dfiv. Zaméstnanci o¢ekavaji maximalné flexibilni a efektivni zpusoby
vzajemné spoluprace. Pracovisté dnes nejsou omezena jen zdmi tradiCni kancelare, pravé
naopak, dnes potiebujete, aby vase informace byly stejné tak mobilni, jak mobilni jsou vasi
zameéstnanci.

Dostupnost a mobilita informaci v ramci firmy pfinasi velké pfileZitosti pro zvySovani produktivity a urychleni inovaci, ale zroven se tim zvySuje
potencial ohroZeni firemnich dat.

Jakym zplsobem vyvazujete o€ekavani zaméstnancl s potfebou uchovavat vade Udaje v bezpeci? Tento prospekt strutné popisuje vybudovani
flexibilniho, ale presto bezpeéného digitalniho pracovisté, nastifiuje bezpecnostni rizika, ktera je tfeba zvazit a nabizi néktera konkrétni feSeni.
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Situace

Vasi zaméstnanci oCekavaiji flexibilni pracovisté a vétsi mobilitu.

Dne$ni zaméstnanci mohou diky technologiim o¢ekavat, ze budou moci pracovat z jakéhokoli mista.

| kdyZ neméate zaméstnance pracujici na dalku, Sifeni mobilnich a cloudovych technologii znamena, Ze prace jiz neni omezena pouze na pracovni
stdl. Pro profesionaly mobilita znamena mnohem vic neZ jen e-mail v telefonu. Znamena to bezproblémovy pfistup k dokumentim, datim, kolegim
a zakaznik(im kdykoli a kdekoli je to potfeba. Tato svoboda se stala oéekavanym minimem, takze pokud chcete pfilakat a udrzet si talenty, nesmite
zlistat pouze u toho.

Viytvoreni skute¢né flexibilniho a mobilniho pracovisté vSak muze vystavit vasi firmu novym typim bezpeénostnich hrozeb. Co se stane, kdyz bude
notebook nebo telefon ztracen nebo ukraden? Jak muzete spravovat zabezpeceni vasich dat, kdyz k nim maji zaméstnanci pfistup z osobnich
zafizeni? Jak se ubranite proti zvédavym digitalnim o¢im, kdyZ se zaméstnanci pfipojuiji k vefejné WiFi?
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Nedostate¢ny systém ukladani a sdileni dat se zaméstnanci pracujicimi v kancelafi i mimo ni mdze mit velmi vyrazny dopad na produktivitu
i bezpecnost.

Pokud budou mit zaméstnanci pocit, Ze nemaji k dispozici potfebné nastroje, pouziji to, co znaji. Soubory jsou posilany e-mailem na osobni ucty
a pristupné v domécich pocitacich. Dokumenty jsou ukladany a sdileny pomoci soukromych cloudovych feSeni. Neschvalené pouzivani riznych
cloudovych sluzeb mize rychle zménit dobfe vytvoreny informacni systém v chaos.

Tato feSeni mohou vést ke ztraté kontroly nad vasimi daty a v dusledku toho i k jejich nebezpeénému Uniku.

Dobfe promyslena feSeni vam odhali cenné informace

84 % zaméstnancli pouziva osobni e-mail k odesilani citlivych soubord’.

RozSifuje se pristup ,Pfines si své vlastni zafizeni”

Vice nez polovina firem v Severni Americe a Evropé vyviji jako reakci na pozadavky svych pracovnik(i programy ,Pfines si své vlastni zafizeni*.

K mnohym naruseni dat dochazi nahodné

V roce 2017 doslo ve Velké Britanii k vice nez 28 miliondm pfipadu naruseni dat. Z toho bylo 38 % povazovano za nahodné ztraty®.

Verejna WiFi je minovym polem

Odhaduije se, Ze pouze 5 % vefejnych WiFi hotspotl je Sifrovano, 95 % lidi je vSak alespor jednou tydné pouziva pro pracovni Gcely*.

Nemusite si byt védomi rozsahem rizika

Vice nezZ poloviné manazer( IT chybi jakykoli nahled na pfenos soubord a dat v ramci jejich organizace®.

1. Ipswitch File Transfer, ‘Are Employees Putting Your Company’s Data at Risk? - vysledky prizkumu odhalujici riskantni postupy sdileni soubord, report ve formatu e-knihy: www.ipswitchft.com.
2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/ 4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-

over-free-public-wi-fi/ 5. Report ve formatu e-knihy: Ipswitch File Transfer eBook www.ipswitchft.com
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Vytvofeni bezpe¢né mobility zacina pochopenim toho, jakym zptisobem data vasi organizaci prochazeji, kde jsou uloZena a jak jsou pouzivana.
Vizhledem k tomu, Ze se data vasi firmou pohybuiji prostfednictvim mnoha zafizeni, musi byt chranéna sofistikovanymi bezpe¢nostnimi opatfenimi.

Zadejte své informace do systému

Ani nejlepsi systém pro synchronizaci a sdileni soubor(i toho moc nenadéla, pokud budou potfebné informace ulozeny v papirové kartotéce.
Reseni pro skenovani do cloudového Ulozisté dokaze inteligentné odesilat dokumenty pfimo k vami vybrané sluzbé a umoznit bezpecné ukladani.
Skenujte do cloudového ulozisté snadno a bezpeéné pomoci softwarového reSeni Ricoh Streamline NX.

Pouzivejte papirové kopie tehdy, kdyz je potfebujete
| pfes pohodli a flexibilitu digitalnich soubor( stale existuje ¢as a misto pro papirové kopie. Zajistéte, aby se spravné informace vzdy dostaly do
spravnych rukou, pouzivejte bezpe€na tiskova reseni, napr. funkci Streamline NX Print2Me.

Mobilni tisk a tisk provadény navstévami

Naléhavé poteby tisku navstévniky a hosty se ¢asto provadéji odeslanim pfiloh danému kontaktu na pracovisti. To mize zvysit riziko nelimysiného
napadeni viry a malwarem. Peer-to-peer komunikace mezi zafizenim, mobilnim telefonem a tiskem pfichazejicim z cloudového ulozisté toto riziko
zmirfiuje. Ziskejte dalSi informace o mobilnim tisku spoleénosti Ricoh MyPrint.

Spravujte sva data

Zavedeni feSeni spravy dokument mize zajistit, Ze kazdy zaméstnanec ma odpovidajici Groven pfistupu k informacim. MiZe také poskytnout
informace o tom jak, kdy a kym byly dokumenty zobrazovany nebo upravovany.

Zjistéte, jakym zplsobem spole¢nost Ricoh a feSeni DocuWare spolupracuji, abyste mohli bezpecné a efektivné
spravovat dokumenty.

Zeptejte Navstivte nas na adrese ricoh-europe.com nebo se obratte na zastupce spole¢nosti
== Ricoh a zjistéte vice o tom, jak vam mizeme pomoci pfi budovani pracovisté, které je
stejné tak zabezpecené, jako flexibilni.

6 Ricoh Europe PLC
20 Triton Street,

London, NW1 3BF

odbornika

+44 20 7465 1000

ricoh-europe.com

Udaje a hodnoty uvedené v tomto prospektu se tykaji konkrétnich obchodnich pfipadt. Jiné podminky a okolnosti mohou vést k odlisnym vysledkdim.
V8echny nazvy spole¢nosti, znacek, produktli a sluzeb jsou majetkem a registrovanymi ochrannymi znamkami pfislusnych viastnikd.
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