
Säkerhetsutmaningar 
och lösningar för 
dagens företag
Den flexibla arbetsplatsen och dess 
utmaningar

Det moderna företaget måste kunna nå, flytta och dela information snabbare 
och i en större skala än någonsin tidigare. Medarbetarna förväntar sig också att 
kunna jobba flexibelt, effektivt och i samarbete med andra. I takt med att allt fler 
arbetsuppgifter flyttar ut från kontoret måste informationen bli lika mobil som 
medarbetarna. 

Så här ser det ut för företag över hela världen idag. Visst finns det mycket att vinna inom områden som produktivitet och 
innovationer, men nya arbetssätt medför också allvarliga säkerhetsrisker. 

Hur skapar man bästa möjliga balans mellan medarbetarnas förväntningar och säkerhetskraven på datahanteringen? I den 
här handboken får du veta mer om de utmaningar du måste hantera på vägen till en flexibel digital arbetsplats utan att 
tumma på säkerheten. Vi listar också olika säkerhetsrisker och ger förslag på praktiska lösningar.
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Personalen förväntar sig en flexibel arbetsplats med större mobilitet.

Dagens medarbetare förväntar sig att kunna arbeta var de än befinner sig med hjälp av modern teknik.

Även om ditt företag inte har några distansarbetare skapar mobila enheter och molntjänster nya möjligheter för 
medarbetarna att arbeta på andra ställen än vid ett skrivbord. Mobilitet i yrkeslivet handlar om så mycket mer än att bara 
kunna kolla e-posten på telefonen. Det handlar också om smidig tillgång till dokument, data, kollegor och kunder vid behov. 
Friheten att kunna jobba var och när som helst har blivit ett villkor som många högt kvalificerade yrkespersoner ställer redan 
under jobbintervjun. Det här måste företag ta höjd för om de ska kunna locka till sig och behålla kompetent personal. 

Men tyvärr blir en flexibel och mobilbaserad arbetsplats också sårbar för helt nya säkerhetshot. Vad händer om en bärbar 
dator eller telefon blir stulen eller borttappad? Hur skyddar man informationen om medarbetarna kan nå den med sina 
personliga enheter? Hur skyddar man sig mot dataintrång när de använder gratis WiFi på stan? 

Situationen



Ricohs säkerhetshandbok

Utmaningar

Om medarbetarna upplever att de saknar tillgång till ändamålsenliga verktyg för att lagra och dela information, både på och 
utanför kontoret, ökar risken för produktionsbortfall och egna lösningar som äventyrar säkerheten. 

Det är många medarbetare som visar prov på uppfinningsrikedom när företaget inte ger dem verktygen de behöver. Filer 
skickas till privata e-postkonton och öppnas på hemdatorer. Dokument lagras och delas via molnlösningar i konsumentklass. 
Otillåten användning av molntjänster kan snabbt förvandla ett genomtänkt informationssystem till en enda röra. 

När medarbetarna kringgår systemen ökar också risken för dataläckor och företaget tappar kontrollen över informationen. 

Medarbetarnas egna lösningar ökar risken för dataläckor 
84 % av alla anställda skickar känslig information med privat e-post1. 

Allt vanligare med en BYOD-policy (Bring Your Own Device)
Mer än hälften av alla nordamerikanska och europeiska företag håller på att ta fram BYOD-policyer på medarbetarnas 
begäran2. 

Många dataläckor är helt oavsiktliga
Bara under 2017 läckte 28 miljoner uppgifter ut från företag i Storbritannien. 38 % berodde på rena olycksfall i arbetet3.

Se upp för gratis WiFi
Så lite som 5 % av alla offentliga WiFi-hotspots använder kryptering, men 95 % av alla anställda använder dem ändå i 
arbetet minst en gång i veckan4. 

Det saknas kunskap om problemet och dess omfattning
Mer än hälften av alla IT-chefer saknar överblick över de fil- och dataöverföringar som sker internt5.

1. Ipswitch File Transfer, ”Are Employees Putting Your Company’s Data at Risk? Survey Results Exposing Risky Person-to-Person File Sharing Practices: 
An eBook report”, www.ipswitchft.com. 2. www.forrester.com/Bring-Your-Own-Device-(BYOD). 3. www.theregister.co.uk/2017/09/20/gemalto_breach_index/  
4. gfi.com/blog/survey-95-6-of-commuters-in-the-us-put-company-data-at-risk-over-free-public-wi-fi/ 5. Ipswitch File Transfer eBook report, www.ipswitchft.com
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Säker mobilitet börjar med en förståelse för hur informationen flödar genom organisationen, var den lagras och hur den 
används. Data som flödar genom en mängd olika enheter ska skyddas med sofistikerade säkerhetsåtgärder. 

Mata in informationen i systemet
Det spelar ingen roll om du skaffar system för filsynkronisering och delning om informationen ändå bara finns i form av 
fysiska dokument i ett arkivskåp. Lösningen är en programvara som skannar dokument och skickar filerna till ett säkert 
lagringsutrymme i molnet. Använd Ricohs Streamline NX-lösning för att skanna till molnet – enkelt och säkert.

Skriv ut vid behov
Visst är digitala filer både bekväma och flexibla, men ibland uppstår det situationer då du ändå behöver papperskopior. 
Använd säkra utskriftslösningar som funktionen Print2Me i Streamline NX för att skydda informationen från 
obehöriga. 

Mobil- och gästutskrifter
När gäster eller medarbetare från ett annat kontor behöver göra en brådskande utskrift uppmanas de ofta att skicka 
dokumentet som e-postbilaga till en lokal kontaktperson. Detta ökar naturligtvis risken för oavsiktlig spridning av virus och 
skadlig programvara. Minska risken genom att använda peer-to-peer-kommunikation mellan enheter eller utskrift från molnet 
(”pull priting”). Läs mer om mobilutskrifter med Ricohs MyPrint.

Informationshantering med behörigheter
Implementera en dokumenthanteringslösning och ge de anställda olika behörigheter till informationen. Detta ger också en 
överblick över hur, när och vem som visar och redigerar dokument.  
Läs mer om hur Ricoh och DocuWare samarbetar för att ge dig en säker och effektiv dokumenthantering.

Lösningar
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Besök oss på www.ricoh.se eller kontakta din lokala Ricoh-representant för mer 
information om hur vi kan guida dig fram till en arbetsplats som är både säker 
och flexibel.
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expert


