
Кибератаки сегодня являются главной угрозой для стабильного и успешного 
функционирования бизнеса. За последние годы громкие киберпреступления стали 
неотъемлемой частью нашей жизни. 

Истории о взломах компьютерных систем торговых сетей, страховых компаний, банков и технологических компаний не сходят с 
новостных полос. Согласно проведенным исследованиям, за 2014 г. было скомпрометировано более миллиарда записей персональных 
данных, и эта цифра с каждым годом только растет.

В то же время нормативные требования к защите данных становятся все строже. Хотя правовое регулирование защиты персональных 
данных существует достаточно давно, новый регламент GDPR, вступающий в силу в мае 2018 г., накладывает на компании 
обязательства по защите персональных данных, за нарушение которых предусмотрены значительные штрафные санкции.

Проблемы 
современного бизнеса в 
области безопасности
Защита конфиденциальных данных и 
соответствие нормативным требованиям
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Данные должны быть упорядочены и защищены.

Вне зависимости от того, чем занимается ваша компания, конфиденциальные данные будут всегда привлекать преступников. В вашей 
компании хранятся персональные и финансовые данные сотрудников, а также контактная информация клиентов, которая в случае утечки 
может использоваться в преступных целях. Если вы работаете с крупными корпоративными клиентами, ваша компания может открыть 
для хакеров возможность для проникновения в их систему безопасности.

Между тем, не только хакеры представляют угрозу для компаний. Все организации, хранящие и обрабатывающие персональные 
данные граждан Европейского союза, будут тщательно проверяться на соответствие требованиям GDPR с мая 2018 г. Во избежание 
значительных финансовых штрафов – не говоря уже об ущербе репутации и функционированию компании – процессы управления 
информацией должны соответствовать новым стандартам «адекватной безопасности» GDPR.

Так как же упорядочить и обезопасить свои данные, сделать их легко доступными для нормативных проверок и в то же время защитить от 
злоумышленников? Как обезопасить своих клиентов и сохранить их доверие? Как обеспечить стабильную работу компании при переходе 
к новым рабочим процессам, соответствующим нормативным требованиям GDPR?

Текущая ситуация
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Угрозы

Сегодня процветание бизнеса связано с умением обеспечить конфиденциальность данных – как в целях соответствия строгим 
нормативным стандартам, так и для защиты важной информации от потерь, кражи и взломов.

Несоответствие нормативам GDPR может привести к значительным штрафам
За невыполнение требований GDPR на организации может налагаться штраф до 20 млн € или до 4% от глобального годового оборота1

Ущерб репутации
В случае несоответствия нормативным требованиям или утечки данных ущерб компании не ограничивается лишь финансовыми 
потерями, от этого также страдает репутация компании и весь бизнес в целом.

Неструктурированные данные ухудшают ситуацию
85% бизнес-информации является «неструктурированной» – она может оставаться на персональных устройствах сотрудников 
или храниться в бумажном виде в ящиках. В этом случае возможности отслеживания информации весьма ограничены2. Такой 
неструктурированный подход не только повышает риск потери или кражи данных, но и значительно затрудняет регистрацию и отчетность 
по процессам обработки данных для соответствия нормативным требованиям.

Размер не имеет значения
Не только крупные компании подвергаются кибератакам. В действительности, 60% компаний малого и среднего бизнеса сообщили об 
утечке данных из-за взломов в прошлом году3. Кроме того, компании малого и среднего бизнеса обязаны выполнять те же требования, 
что и крупные организации. Нормативные требования GDPR равным образом применимы ко всем компаниям, хранящим или 
обрабатывающим данные граждан Европейского союза, независимо от того, в какой стране находится компания

1. Европейский портал GDPR Portal. «Frequently Asked Questions about the incoming GDPR» (Часто задаваемые вопросы о требованиях GDPR) по адресу www.eugdpr.org/gdpr-
faqs.html. 2. «A Guide to Improving Document Efficiency» (Руководство по повышению эффективности документооборота), брошюра Ricoh, октябрь 2013. 3. Quocirca Enterprise MPS 
Study, 2017 г. Данные по 240 организациям более 500 сотрудников из Великобритании, Франции, Германии и США в различных отраслях.



  

Упорядочите свои (цифровые) записи
Бумажные документы могут представлять серьезную угрозу для бизнеса, и это не только вопрос безопасности. Они могут усложнить 
соответствие нормативным требованиям, а последствия потери важных клиентских данных могут быть столь же драматичными, как и их 
кража. Точно зная о том, где находятся ваши записи, вы может легко воспользоваться ими, и при этом обеспечить их надежную защиту. 
Узнайте, как решения Ricoh в области информационной безопасности могут помочь вам оцифровать, 
организовать и защитить свои документы.

Повысьте безопасность данных
Если вы определили все составляющие системы работы с персональными данными в компании, следующим важным шагом 
для соответствия требованиям GDPR будет укрепление безопасности этих данных. МФУ компании Ricoh, отвечающие 
высочайшим стандартам сертификации, выпускаются со встроенными функциями безопасности, 
направленными на защиту данных на протяжении всего жизненного цикла в компании.

Избавьтесь от ненужных данных
Одним из главных требований GDPR является соблюдение сроков хранения документов. Данные, которые больше не нужны или к 
которым компания больше не имеет доступ, должны быть тут же полностью удалены. Сертифицированная служба Ricoh 
Data Cleansing безопасно удаляет данные с устройств в конце их жизненного цикла или по истечении 
контракта.

Примите требования GDPR как благоприятную возможность 
Какими бы чрезмерными или жесткими ни казались требования GDPR, они предоставляют великолепную возможность разобраться 
в существующих процессах управления данными, найти недочеты в безопасности и ликвидировать их. Осуществляя аудит, запись и 
проверку процессов обработки персональных данных в компании, вы работаете не только ради соответствия стандартам GDPR, но и для 
повышения информационной безопасности и укрепления защиты данных от кибератак. Узнайте больше о том, как мы можем 
помочь вам укрепить информационную безопасность и соответствовать нормативным требованиям.

Решения

Факты и числа из данной брошюры относятся к конкретным бизнес-случаям. В других конкретных обстоятельствах могут получаться другие 
результаты. Все наименования компаний, брендов, продуктов и служб являются товарными знаками и собственностью своих владельцев.  
© Ricoh Europe PLC, 2017 г. Все права защищены. Данная брошюра, ее содержание и/или макет не могут быть изменены и/или модифицированы, 
скопированы полностью или частично, и/или включены в другие работы без предварительного письменного разрешения компании Ricoh Europe PLC.
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OOO “РИКО Рус”	 +7 495 545 58 59 
г. Москва, ул. Кожевническая, 
д. 14, строение 5	 www.ricoh.ru

Посетите наш сайт www.ricoh.ru или обратитесь к представителю Ricoh, чтобы 
узнать, как мы можем помочь вам внедрить наилучшие практики для защиты данных и 
соответствия нормативным требованиям.

Спросите 
эксперта


